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Duitama, diciembre 30 de 2021

Doctora

CATHERINE VAN ARCKEN MARTINEZ
Gerente

E.S.E. SALUD DEL TUNDAMA

Asunto: Informe de Seguimiento a Riesgos de Corrupcion Vigencia 2021

Respetada Doctora:

La E.S.E. Salud del Tundama, Implementé dentro del el Proceso de Direccionamiento Estratégico
en la vigencia 2021 actualizacién a la Resolucion 462 de abril 18 de 2018, Politica de gestion de
riesgos. Version 1.0, Mediante la Resolucion 125 de febrero de 2021, estableciendo los
lineamientos para la gestiébn de riesgos que comprende los siguientes objetivos: Gestionar los
riesgos administrativos a fin de prevenir y reducir los riesgos NO deseados sobre la estrategia de la
organizacion; Gestionar los riesgos de los procesos misionales a fin de prevenir y reducir los
riesgos NO deseados sobre la estrategia de la organizacién; Gestionar los riesgos que afecten la
seguridad del paciente en los proceso9s asistenciales orientados a la prevencién de actos
inseguros en el proceso de atencion y Gestionar los riesgos clinicos de acuerdo con el estado de
salud de nuestros pacientes evitando complicaciones futuras.

Asi mismo, la entidad a través del Plan Anticorrupcion y de Atencion al Ciudadano vigencia 2021,
definié el Componente #1: Gestion del Riesgo de Corrupcién - Mapa de Riesgos de Corrupcion, el
cual permite a la Entidad identificar, analizar y controlar los posibles hechos generadores de
corrupcion, tanto internos como externos, estableciendo las acciones y medidas orientadas a
controlarlos.

Igualmente, la entidad cuenta con la herramienta SGI- Almera, a través del Mddulo de Riesgos
incluido en el aplicativo, para identificar, valorar, evaluar y administrar los riesgos de gestion, de
corrupcion y de seguridad digital, administrada por la Oficina de calidad, quien identifica los
requerimientos funcionales, revisa periddicamente su adecuado funcionamiento, cargue de
informacion adecuada implementacion del procedimiento de identificacion del Riesgo Cadigo:
EGMCp08-110, de Fecha 2021-10-22 y VersionVigente: 9.0

Por ello, y teniendo en cuenta que la Oficina de Control Interno debe adelantar seguimiento a los
Riesgos de Corrupcion, analizando las causas, revisando los riesgos y la efectividad de los
controles incorporados en el Mapa de Riesgos de Institucional de la presente vigencia; a
continuacion, se presenta el Informe de Seguimiento a los Riesgos de Corrupcion identificados en
la entidad en el Mapa de Riesgos Institucional de 2021, tomando como referentes los parametros
establecidos y vigentes a la fecha de elaboracidn del presente informe:

v' Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Riesgos
de Gestion, Corrupcion y Seguridad Digital. Versién 5, diciembre 2020, emitida por la
Secretaria de Transparencia - Presidencia de la Republica; Ministerio de las Tecnologias de la
Informacién y las Comunicaciones y el Departamento Administrativo de la Funcidn Publica.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su reproduccién por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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v' Politica de Administracion del Riesgo en la E.S.E. Salud del Tundama, Resolucién 125 de 25
de febrero de 2021.

Por lo anterior, La Oficina Asesora de control interno dando cumplimiento a la funciones
encomendadas por la ley 87 de 1993, y en cumplimiento del rol que le asiste de evaluacion y
seguimiento con el fin de garantizar los principios de transparencia, eficacia, celeridad,
publicidad en las actuaciones administrativas de la entidad y en atencion de las disposiciones
legales vigentes sobre la materia, realizo el seguimiento a riesgos de corrupcion de la E.S.E. Salud
del Tundama, vigencia 2021.

Cordialmente,

l iJ
omﬁ C.DLGPOJ‘!HG'\

ORIA NELLY CHAPARRO PINEDA
Jefe Control Interno

Proyecté: Gloria Chaparro

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su reproduccién por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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1. OBJETIVO

El presente informe tiene como objetivo dar cumplimiento a lo establecido en la Ley 87 de 1993,
Decreto 1083 de 2015, Decreto 648 de 2017 que entre otros, redefine los roles que deben cumplir
las Oficinas de Control Interno y el Decreto 1499 de 2017, que actualizé el Modelo Integrado de
Planeacion y Gestion —MIPG, indicando que las Oficinas de Control Interno deben revisar la
efectividad y la aplicacion de controles, planes de contingencia y actividades de monitoreo
vinculadas a riesgos claves de la entidad. Directriz acogida en el procedimiento documentado por
la E.S.E. salud del Tundama GESTION DEL RIESGO, identificado con cddigo EGMCp08-110 de
fecha 2021-10-22 y versiéon 9; también existe el documento PROGRAMA DE GESTION DEL
RIEGO “TUNDAMITO PREVENTIVO: PREVENIR ES NO ARRIESGAR”, con cédigo de documento
EGMCpg05-110, de fecha 2021-11-08, versiéon 1.0 y Resolucién de Gerencia No. 1459 de fecha 15
de diciembre de 2021 mediante la cual se deroga la Resolucién No. 125 de 25 de febrero de 2021
y se actualiza la politica Institucional de Gestién del Riesgo.

Por norma Nacional la Oficina Asesora de Control Interno debe realizar seguimiento a los riesgos
de gestion de procesos y de seguridad digital por lo menos una vez al afio, cuyo informe debe ser
publicado durante el mes siguiente al periodo evaluado en la Pagina WEB.

2. ALCANCE

Seguimiento al mapa de Riesgos Institucional basado en los informes presentados en comité
Institucional de Gestion y Desempefio y en el Comité de Seguridad del paciente de periodicidad
mensual.

3. PROCESOS INVOLUCRADOS

Lider de Gestion del Riesgo, Gestion de Planeacion Organizacional y Gestion de Evaluacién y
Control.

4. SOPORTE LEGAL

Ley 87 de 1993: Establece normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones.

Decreto 1083 de 2015: Unico reglamentario de la Funcion Publica

Decreto 648 de 2017: Actualiza el régimen de ingreso, administracion de personal, situaciones
administrativas y retiro de los empleados publicos y regula la organizacion de las Oficinas de
Control Interno, su rol y actualiza lo relativo al Comité de Coordinacién de Control Interno.

Decreto 1499 de 2017: Reglamenta el alcance del Sistema de Gestion y su articulacion con el
Sistema de Control Interno.

Politica de Administracion de Riesgos Institucionales resolucién 1459 de 15 de diciembre de 2021.
Procedimiento Gestion del Riesgo. Versién 9.0, identificado con cddigo EGMCp08-110, de fecha
2021-10-22.

Programa de gestion del riego “TUNDAMITO PREVENTIVO: PREVENIR ES NO ARRIESGAR’”,
identificado con cédigo: EGMCpg05-110, de fecha 2021-11-08, versién 1.0

Guia para la administracién del riesgo y el disefio de controles en entidades publicas. Version 4 de
octubre de 2018 y version 5, de diciembre de 2020.

Modelo COSO 2013, COSO ERM 2017 (Marco Integrado para la Administracién de Riesgos
Empresariales (ERM).

Modelo de las Tres Lineas de Defensa Norma ISO 31000 Gestién del Riesgo.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su reproduccién por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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5. DESARROLLO
5.1. ACTIVIDADES A REALIZAR
5.1.1. Valoracién del Riesgo.

Para la Valoracién del riesgo y de acuerdo a la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas, version 5 de 2020, se tiene la siguiente estructura:

Estructura para el desarrollo de la valoracion del riesgo:

¢EN QUE CONSISTE?

Establecer la probabilidad de
ocurrencia del riesgo y el nivel

VALORACION de consecuenciao impacto, con
DE RIESGO el fin de estimarla zona de
riesgo inicial (RIESGO
INHERENTE.)
[]
1
1
1
1
v
r-"[ ELEMENTOS QUE LO DESARROLLAN ]—--1
i i
v v
5.1.1.1. ANALISIS DE RIESGCS 5.1.1.2. ANALISIS DE RIESGOS
Se busca establecer la Se busca confrontar los
probabilidad de ocurrencia del resultados del analisis de riesgo
riesgo y sus consecuencia o inicial frente a los controles
impacto, con el fin de estimarla establecidos, con el fin de
zona de riesgo inicial (RIESGO determinar la zona de riesgo
INHERENTE.) final (RIASGO RESIDUAL)

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Puablica, 2018.
5.1.1.1. Andlisis de riesgos

Esta actividad busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto.

Para determinar la matriz de riesgos de la Entidad se utilizan dos métodos: para el sistema de la
matriz de riesgos Administrativos se utiliza el método AMFE, y para los sistemas Asistenciales y
Clinicos se utiliza el método 1SO 31000.

5.1.1.1.1. Determinar la probabilidad:

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su reproduccién por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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Se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la exposicién al
riesgo (zona del riesgo) del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente sera el nUmero de veces que se pasa por el punto de riesgo en el periodo
analizado.

Consultado nuestra matriz del riesgo Institucional, esta se compone por tres (03) sistemas:

1. Matriz de Riesgos Administrativos 2021
2. Matriz de Riesgos Asistenciales 2021
3. Matriz de Riesgos Clinico 2021

5.1.1.1.1.1. Matriz de Riesgos Administrativos 2021

Como se indicé anteriormente el método utilizado para identificar esta matriz de Riesgos
Administrativos 2021 es DOFA, esta matriz NO tiene riesgos Residuales; contiene 95 riesgos
Absolutos con sus respectivos controles. A continuacion, se presenta la imagen del
comportamiento del estado de la matriz de riesgo administrativos todos clasificados como absoluto
del proceso antes de aplicar controles:

cr-01ll GIR-02 GCR-02  GCR-05
Raro GCR-03 GGR-03  GTHR-10 GAFR-23]  GICOR-04
GIR-03f  GIR-04
GTR-04
GICOR-02 GICOR-03 GAFR-16]  GAFR-20
Improbable GICOR-07
GICOR-06 GICOR-11 GAFR-22] GGR-06
GAFR-15)  GFR-03
Posible GGR-07f GMCR-06
GICOR-14  GMCR-04

PROBABILIDAD

GAFR-068  GICOR-09
GAFR-05Q  GCR-07
Probable GMCR-01  GMCR-02 - - GCR-10f | GICOR-15]
GCR-03f  GTR-03]

GMCR-03.  GMCR-05

GAFR-05)  GAFR-07)
GAFR-04f | GFR-01

Casi seguro| GAFR-21)  GCR-09
TR0 GPOR-02]

Insignificante Menor Moderado Mayor Catastrofico

IMPACTO
. 13 -
Baja Moderada Alta Extrema
13,7%

Total escenarios: 95

Es de aclarar que la matriz de riesgo absoluto presenta el estado del proceso antes de aplicar
controles y La matriz de riesgo residual presenta el estado del proceso después de aplicar
controles.

Para efectos de este andlisis, en cuanto a la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que para el caso puntual de los riesgos administrativos
se evidencia que:

El 12% de los riesgos esta en probabilidad raro, el 23% de los riesgos en probabilidad Improbable,
el 42% de los riesgos en probabilidad Posible, el 12% de los riesgos en probabilidad Probable y el
9% de los riesgos en probabilidad Casi Seguro.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su reproduccién por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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Bajo este esquema, la subjetividad que usualmente afecta este tipo de andlisis se elimina, ya que
se puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad, en vez de
considerar los posibles eventos que pudiesen haberse dado en el pasado, ya que, bajo esta éptica,
si nunca se han presentado eventos, todos los riesgos tendran la tendencia a quedar ubicados en
niveles bajos.

Como referente, a continuacion, se muestra una tabla con los criterios para definir el nivel de
probabilidad de la matriz de riesgos en cada uno de los sistemas de riesgo para identificar la
gestion de la E.S.E. Salud del Tundama, bajo las cuales se definen las escalas de probabilidad:

Tabla Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad

Raro La actividad que conlleva el riesgo se ejecuta 20%
COmMO MAximo 2 veces por afio

La actividad que conlleva el riesgo se ejecuta 40%
de 3 a 24 veces por afio

Posible La actividad que conlleva el riesgo se ejecuta 60%
de 24 a 500 veces por afio

Probable La actividad que conlleva el riesgo se ejecuta 80%
minimo 500 veces al afio y maximo 5000
veces por afio

ORIV (oM L a actividad que conlleva el riesgo se ejecuta 100%
mas de 5000 veces por afio

5.1.1.1.1.2. Matriz de Riesgos Asistenciales 2021

La matriz de riesgos del sistema Asistenciales se ha desarrollado bajo la metodologia 1ISO 31000,
esta contiene 93 riesgos absolutos

Luego de definir y consignar los riesgos, se valora en qué escala se determinardn y cudles seran
las actividades de control que se ejecutaran para identificar el impacto que puede causar. En la
E.S.E. Salud del Tundama, el impacto se identifica con variables como: Alto, Medio, Bajo.

Este mapa de riesgos prioriza los riesgos, los clasifica en una escala de uno a cinco, siendo cinco
el méas alto y uno el méas bajo, identifica el area encargada y cual es el plan de accién que deben
poner en practica.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su reproduccién por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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Alto Alto:17.20 %
Bajo:24.73 %

) §

Medio 54

ANALISIS DE FALLO

Bajo 23 /

Medio:58.06 %

23 . 54 - . 16 -
Bajo Medio
RIESGOS A 58,1% 17,2%

CALCULAR :
Total escenarios: 93

5.1.1.1.1.3. Matriz de Riesgos Clinico 2021

La matriz de riesgos del sistema Clinico se ha desarrollado bajo la metodologia 1SO 31000, esta
contiene 49 riesgos absolutos

Luego de definir y consignar los riesgos, se valora en qué escala se determinaran y cudles seran
las actividades de control que se ejecutaran para identificar el impacto que puede causar. En la
E.S.E. Salud del Tundama, el impacto se identifica con variables como: Alto, Medio, Bajo.

Este mapa de riesgos prioriza los riesgos, los clasifica en una escala de uno a cinco, siendo cinco
el mas alto y uno el mas bajo, identifica el area encargada y cual es el plan de accién que deben
poner en practica.

° Alto Bajo:B.12 %

2 Alto:22.45 % /

=4

[T

a ’

a Medio 35

wl

@

—

&

z

Bajo 3
49 \\ .

RIESGOS A Medio:71.43 % a
CALCULAR

. 35 - 11 -
Bajo Medio Alto
71,4% 22,4%

Total escenarios: 49
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Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider del proceso,
se utiliza para definir aspectos como: nimero de veces que se ejecuta la actividad, cadena de valor
del proceso, factores generadores y para la definicion de los controles.

Aplicando las tablas de probabilidad e impacto en la E.S.E. Salud del Tundama tenemos:

Frecuencia de la Actividad Probabilidad
Baja L_a actividad que conlleva ~eI riesgo se 40%
ejecuta de 3 a 24 veces por afo
Media Lfa\ actividad que conlleva el~ riesgo se 60%
ejecuta de 24 a 500 veces por afio
La actividad que conlleva el riesgo se
ejecuta minimo 500 veces y maximo 5000 80%
veces por ano
Afectacion Econémica Reputacional
Afectacion menor a 10 El riesgo afecta la imagen de algin area de la organizacion
SMLMV . g g 9 9 '

El riesgo afecta la imagen de la entidad internamente, de
Menor 40% Entre 10 y 50 SMLMV conocimiento general nivel interno, de junta directiva y
usuarios de informacion internos y externos en general.

El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos.

El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Entre 100 y 500 SMLMV |publicitario sostenido a nivel de sector administrativo, nivel
departamental o municipal.

Mayor a 500 SMLMV El riesgo afef:talla |magef1 de Ia.entlda'd a nivel nacional, con
efecto publicitario sostenido a nivel pais

5.1.1.2. Evaluacion del Riesgo

Moderado 60% [Entre 50 y 100 SMLMV

Esta evaluacidon de riesgo que efectia la Ofician Asesora de Control Interno, involucra los
siguientes aspectos entre otros:

v Correcto diligenciamiento de los diferentes campos del mapa de riesgos del proceso.

v' Ajustes en el andlisis o valoracién de los riesgos identificados, producto del seguimiento y
calificacion a los controles establecidos, y los cambios presentados en cuanto a la probabilidad
e impacto.

v Verificaciéon de la ejecucion de la Politica de Administracion de Riesgos Institucionales
resolucion 1459 de 15 de diciembre de 2021; Procedimiento Gestion del Riesgo. Version 9.0,
identificado con cédigo EGMCp08-110, de fecha 2021-10-22; Programa de gestion del riego
“TUNDAMITO PREVENTIVO: PREVENIR ES NO ARRIESGAR’, identificado con codigo:
EGMCpg05-110, de fecha 2021-11-08, version 1.0 y Guia para la administracion del riesgo y el
disefio de controles en entidades publicas. Versién 4 de octubre de 2018 y version 5, de
diciembre de 2020.

v Verificar que los controles definidos para tratar los riesgos existen, funcionan y son suficientes.
Verificar la operatividad —ejecucion- de los controles identificados en el mapa de riesgos.

v' Validar la operatividad —ejecucion- de las acciones de tratamiento de riesgos definidas.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su reproduccién por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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Verificar que el tratamiento de los riesgos es adecuado y efectivo.

Verificar la implementacion de la Politica de Administracién de Riesgos.

Verificar las evidencias de la revisién del mapa de riesgos del proceso.

Verificar que los responsables de los riesgos adelanten acciones para la identificacion de
riesgos y se revisen periédicamente.

Verificar la aplicacion acciones frente a los controles o de contingencia, y su analisis frente a la
valoracion efectuada.

AN NI NN

AN

De acuerdo a la combinacion entre probabilidades e impactos, se define que los 3 sistemas de
riesgo tendrian los siguientes resultados:

GIR-01 = GCR-02  GCR-05  GGR-0Z
Raro GAFR-238 | GICOR-04

GTHR-10  GTR-04

GICOR-02 | GICOR-03  GICOR-0& GAFR-168 | GAFR-208  GAFR-22|
e SI00R.07 | GATRe) GAFR 20| GAR2:2
GICOR-11 GGR-06
GICOR-01  GICOR-10 GAFR-15§ | GFR-03) GGR-07|
— | carras] crroa] coror]
GICOR-14  GMCR-04 GMCR-08) | GTHR-07]
GAFR-06]  GICOR-0%)  GMCR-01 ‘GAFR-03f GCR-07f GCR-08
Probabie B T | e e
GMCR-028  GMCR-038  GMCR-05) GTR-02

PROBABILIDAD

Insignificante Moderado Mayor Catastrofico

| IMPACTO |

13-
Baja Moderada Alta Extrema
13,700

Total escenarios: 93

Baja6.32 %

Extrema:20.00 ¥
i IJ / Moderada:13.68 %

\

Alta:60.00 %

De acuerdo al andlisis efectuado por la oficina Asesora de Control Interno comparando
probabilidad e impacto en el sistema de la Matriz de Riesgos Administrativos 2021 se tendria la
siguiente conclusion:

Menor Moderado Mayor
Raro oo 4 .. T 5.0 ]2
Improbable 0 1 4 12 4
Posible 0 4 13 20 5
Probable 0 0 6 4 2
Casi Seguro 0 0 0 3 5
TOTALES 4 6 28 39 18
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En el Sistema de la Matriz de Riesgos Asistenciales 2021, la cual es disefiada bajo la metodologia
ISO 31000, me permito observar que en esta s6lo se puede determinar el Impacto de acuerdo a su
analisis de fallo; Es decir, su Comportamiento y los datos cargados en el Sistema de Gestion
Integral — ALMERA es:

ANALISIS DE FALLO

9 - 16

—

=

- 2 \

o Medio 54

2]

(7]

=

L

Z Bajo 23

54

TOTAL ESCENARIOS A CALCULAR 93

u Alto Medio Bajo

23 54
Bajo Medio Alto
24.7% 58.1%

Total Escenarios 93

En el Sistema de la Matriz de Riesgos Clinico 2021, la cual es disefiada bajo la metodologia 1SO
31000, me permito observar que en esta sélo se puede determinar el Impacto de acuerdo a su
analisis de fallo; Es decir, su Comportamiento y los datos cargados en el Sistema de Gestién
Integral — ALMERA es:

ANALISIS DE FALLO

(%]
@ _ 11
I Medio 35 .
<Zr. Bajo 3
TOTAL ESCENARIOS A CALCULAR 49

35

u Alto Medio = Bajo

3 _ 35 _
Bajo Medio Alto
6.1% 71.4%

Total Escenarios 49
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5.1.1.3. Gestion / Acciones del Seguimiento

Para el seguimiento y evaluacion de la gestion de administracién de riesgos con enfoque en
gestion, se adelantaron las siguientes actividades:

a) Identificacién de la metodologia documentada por la E.S.E. Salud del Tundama para la
administracion de los riesgos de gestién y Matriz de los sistemas de riesgos publicadas en
la intranet institucional- Sistema de Gestion Integral - Almera. Se observé que, durante
2021 la version del procedimiento Gestion del Riesgo fue modificada al igual que la
politica.

b) Andlisis de las metodologias precitadas.

c) Consulta y andlisis de otros documentos relacionados con el tema objeto de seguimiento.
Entre otros: Socializacion Matriz de Riesgos 2021 y Cronograma de seguimiento. Lider de
Gestion de Riesgo. Ing. Esteban Mateus, Informe referenciacion gestion de riesgo con la
Entidad Instituto Roosvelt. Ing. Esteban Mateus N. Apoyo Mejoramiento Continuo,
Informe plan de mejoramiento gestion de riesgo. Jefe Diego Armando Pefia Becerra.
Auditor Interno. Actas 2021 Nos. 04-05-06-07-09-10-11 y 12 de Comité Institucional de
Gestion y desemperio.

d) Revision preliminar de cada uno de los Mapas de Riesgos caracterizados y publicados en
el SIG — ALMERA, abril de 2021.

e) Consolidacion en una Unica base, de los datos contenidos en los mapas de riesgos por
procesos.

f) Consolidacién en una Unica base, de las acciones para fortalecer las actividades de control
segun la solidez y acciones para fortalecer la gestion del riesgo u oportunidad segun la
valoracion.

g) Solicitud de informacion a los procesos.

h) Consolidacién de la informacion y elaboracion de informe.

5.1.1.3.1. Politica Administracién de Riesgo

La Politica de Administracién de Riesgos de Gestion vigente en la E.S.E. Salud del Tundama fue
implementada mediante resoluciéon de Gerencia 14159 de fecha 15 de diciembre de 2021.

La Asesora de Control Interno solicité que se modificara esta politica en razén a que no Existia
establecido la metodologia para la evaluacion del riesgo; Si bien existe un procedimiento la
evaluacién de riesgo debe estar contenido en la politica.

Para poder observar el seguimiento, este se encuentra establecido en el procedimiento y en el
PROGRAMA DE GESTION DEL RIESGO “TUNDAMITO PREVENTIVO: PREVENIR ES NO
ARRIESGAR” y en el procedimiento GESTION DEL RIESGO.

La revisién, aprobacion y actualizacion de los cambios realizados sobre el documento Politica de
Gestion del Riesgo, se sustentan bajo la adopcion de las premisas dadas por la Guia de
Administracion de Riesgos del Departamento Administrativo de la Funcion Publica versiéon 5 de
diciembre de 202 y su Anexo 4 - Lineamientos para la Gestion del Riesgo de Seguridad Digital.

Los cambios realizados se basan en la necesidad de identificar los rangos y caracteristicas de la
evaluacioén; ademas de identificar responsables con roles.

Los cambios de la Politica se resumen asi:
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e Actualizacién de Objetivo y Alcance

¢ Identificacion de los Niveles de aceptacion del Riesgo

e Determinar los responsables de acuerdo a la linea de defensa, Responsable y
Responsabilidad frente al riesgo.

e Se Incluyo los Niveles de probabilidad para la Matriz de Riesgos Administrativos

e Se incluyeron evitar y compartir el riesgo como opciones de tratamiento de los riesgos.

5.1.1.3.2. Contexto Estratégico

De acuerdo con la Guia para la Administracion Integral de riesgos en los procesos, el Contexto
Estratégico se debe revisar por lo menos una vez al afio, con el propdsito de identificar posibles
factores que permitan conocer la exposicién a nuevos riesgos y se podra definir a través de
reuniones estratégicas y/o de planificacién estratégica.

Por lo anterior esta directriz debe ser incluida en el programa o en el procedimiento de Gestion del
riesgo: El Contexto Estratégico de la E.S.E. Salud del Tundama, deber ser revisado por lo menos
una vez al afio para realizar los ajustes correspondientes en caso de ser necesario.

Sin embrago se aclara que El Contexto Estratégico, de acuerdo con el documento denominado
Plataforma Estratégica 2020-2023, fue revisado en mayo de 2020.

El citado documento describe la metodologia aplicada para el redisefio de la plataforma estratégica
y los resultados de la misma. La primera etapa fue justamente, ldentificacién de factores internos,
determinando debilidades y fortalezas estos se identifican mediante Método, Mano de obra,
Maquinaria, Moneda, Medio ambiente, Materia prima.

En consulta efectuada a los documentos PLAN DE GESTION Y PLAN DE DESARROLLO E.S.E.
SALUD DEL TUNDAMA 2020 — 2023, el Contexto Estratégico de fecha 2020, fue actualizado, a
partir de la metodologia FODA y siguiendo los siguientes pasos:

Debilidades, matriz DOFA, analisis de contexto:

CONTEXTO

Mano de Obra

Rotacion alta de personal lo que afecta
los reuqisitos de indicadores de ruta
critica para acreditacion

Perdida de conocimiento y adherencia
por rotacidon

Insuficiencia de personal de planta, con
enfasis en los misional

Persepcion de cultura punitiva y proco
proactiva

Falta adherencia a practicas seguras

No hay estrategias de empresa
familiarmente responsable
Resistencia al cambio por parte del
personal

Fuente: Taller analisis de contexto, E.S.E. Salud del Tundama, mayo 2020.
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Luego se realiza la priorizacién acorde a las perspectivas definidas o factores criticos de éxito

Tabla Variables de priorizacién, matriz DOFA, andlisis de contexto:

conor E B N

Cliente

EPS Procesos Financiero CULTURA TH
Usuario y familia

Fuente: Taller andlisis de contexto, E.S.E. Salud del Tundama, mayo 2020.

Para realizar la priorizacion se realiza con respecto a tablas:

Tabla Variables de priorizacion, matriz DOFA, andlisis de contexto

r
NIVEL DE IMPORTANCIA DE LOS REQUISITOS PARA LA ORGANIZACION

I Clasifieacion Descripc'dn

Especial interés  Es pedinente parala
organizacian dicha tema, tiene
= incidencia en la estabifidad y
confinuidad del negacio.
para la ogarizacién

Moderads Bl cumgefimiena del requisits o
3 impartants, peranaesuna
. prardad anel mta plas,
para la arganizacion
Rttt el it
1 nzcsaria, pers s ejemdn
para la arganizacidn e lago plam.

Sin interés

La organizasin no considera que
0 seanecesario onentarsy esfuerzo
hoda ese requisita.
para la organizacion

Fuente: Taller analisis de contexto, E.S.E. Salud del Tundama, mayo 2020

@

NIVEL DE IMPORTANCIA DE LOS REQUISITOS PARA LA ORGANIZACION

Clasificackin i I

Especialinterés  £x peninene para la
izacidn dicho tema, tiene

Ia estabiidad y
continuidad del negacia.

Maderads B cunplimiento del requisito e
3 importante, peronoes una
prioridad en el rto plaz.

Bl cumpii miema del requisito e
1 mecesaria, pera s ejecuddn e
para la arganizacian de lage plaw.

Fuente: Taller andlisis de contexto, E.S.E. Salud del Tundama, mayo 2020
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Se califica el nivel de importancia de los factores identificados en el DOFA

Tabla Nivel de importancia, matriz DOFA, analisis de contexto:

RELACION ENTRE DOFA Y
PROPOSITOS

ALTO 3
MEDIO 2
BAJO 1

Fuente: Taller analisis de contexto, E.S.E. Salud del Tundama, mayo 2020

Se califica el nivel de importancia de los factores identificados en el DOFA en comparacion con los
factores criticos identificados

Se toman los factores priorizados con una ponderacion superior a 275 y con esto se establecen los
objetivos estratégicos.

Sin embargo, por elecciones Atipicas de Alcalde en la Ciudad de Duitama este contexto hay que
actualizarlo una vez se apruebe el ajuste al Plan de Desarrollo Municipal.

De acuerdo a Informe que reposa en Acta No. 07 de 23 de julio de 2021 el Jefe Diego Armando
Pefia Becerra. Auditor Interno manifiesta:

“...Teniendo en cuenta la referenciacion que se realiz6 con el Instituto Roosvelt y acorde al
compromiso adquirido desde el comité de Gestibn y Desempefio, se establece el Plan de Mejora
para la Gestion del Riesgo, fortaleciendo tanto la politica como la gestién del riesgo, es importante
tener en cuenta que los riesgos estan asociados tanto a los ejes como a los procesos, es por esto,
gue la idea es alinearlos; se revisa y se hacen ajustes al procedimiento de tal manera que este sea
de facil comprension, de tal forma que se faciliten generar y plantear los riesgos. Ademas, se debe
elaborar un indicador de Eficacia, de tal forma que se pueda medir de manera trimestral las
actividades planeadas versus las acciones realizadas, esto, en términos de controles. Es por esto,
gue la idea es generar la Gestién del Riesgo no tanto como procedimiento sino como un Programa
Institucional, es por esto, que se solicita generar una pieza publicitaria no sélo para poder explicar
la metodologia sino también generar una marca, un sello que caracterice la Gestion del Riesgo en
la institucion. La Dra. Catherine van Arcken, Gerente, interviene para comentar que con respecto a
la visita por parte de ICONTEC, se pudo evidenciar que en Gestién del Riesgo se encontraron mas
falencias, ademas, recuerda que ya se habia recomendado dejar en el orden del dia en reunion de
equipo primario realizar seguimiento a riesgos, ademas aclara que si se depende de Almera, pero
esta es una herramienta, porque finalmente quien realiza el trabajo es cada uno; ademas, se
detecté que muchos en el primer semestre realizaron la actividad por cumplir con un requisito
exigido, pero, realmente no se esta realizando gestion del riesgo, por tanto, no considera que se
tenga un avance considerable, para llegar a ello debemos darle la importancia que realmente
amerita, ademas, es un tema al cual hay que trabajarle fuertemente para la proxima visita de
ICONTEC. El Jefe Diego aclara que la responsabilidad de gestionar los riesgos, aungque esta como
responsable el lider de cada proceso, en realidad es responsabilidad de todo el grupo de trabajo.
Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su reproduccién por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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Para Informacion de este Informe se aclara que el seguimiento a la Gestién de Riesgo es mensual
en comité de Institucional de Gestién y Desempefio...”

La Oficina Asesora de Control Interno, encuentra y observa la necesidad de desarrollar actividades
de enfoque ludico y pedagégico para fortalecer la cultura en la gestién del riesgo y la apropiacion
de lineas de defensa, por lo que se sugiere sean temas a incluir en el Plan Institucional de
capacitacion para 2022.

5.1.1.3.3. Actualizacion de la documentaciéon Gestién del riesgo.

En el procedimiento se incorporaron los siguientes cambios: Analisis de coherencia de los objetivos
del proceso con el contexto estratégico institucional, aplicacion de los criterios de priorizacion de
los posibles escenarios de riesgo e inventario y caracterizacién de controles; a la vez es necesario
gue los seguimientos a la gestion del Riesgo concluyan con un Acta de cierre gestion del riesgo,
gue puede salir del Comité Institucional de Gestién y Desempefio.

De otra parte, en el procedimiento no se incluyeron las siguientes actividades:

a) Los indicadores:
i.  El Nivel de efectividad de los controles establecidos.
ii. El Nivel de cumplimiento de las acciones de tratamiento. Deben ser reportados por
vigencia a nivel de proceso y de la entidad.
b) Como resultado del andlisis realizado se generaran los ajustes requeridos tanto en la
metodologia como en el desarrollo de las etapas establecidas a nivel de proceso y de la entidad.!

Dichos elementos son necesario incluirlos en el Procedimiento de Gestion del riesgo, porque este
documento no se hizo con un enfoque metodol6gico como si lo exige la Guia de Administracién del
Riesgo de la Funcion Publica.

Dentro del seguimiento y evaluacién practicados por la Oficina Asesora de Control Interno,
presenta de manera consolidada, los resultados de la auditoria interna realizadas en afio 2021, las
cuales fueron practicadas a los tres sistemas de Riesgo trabajados por la E.S.E. Salud del
Tundama. Especificamente, frente Acciones para abordar riesgos y oportunidades de acuerdo a la
Guia de administraciéon del Riesgo de la Funcién Puablica version 5, se presentaron los siguientes
resultados:

1 Actividades contenidas en el Guia para la administracién integral de riesgos en los procesos, numerales 21
y 22.
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PROCESO NO CONFORMIDAD OPORTUNDAD DE MEJORA  ACCIONES DE MEJORA DOCUMENTADAS

El Componente de la Matriz de
Riesgos de corrupcién Atencion
al Ciudadano debe formular

L . > . . . . Primer Segundo seguimiento PAAC. Se
Gestion de Se evidenci6 que los planes de mejora como fruto acciones de mejora orientadas a Y 9 9

L T X . L identifican acciones enfocadas a
Senvicio al de los seguimientos a la Matriz de Riesgos de dar cumplimiento a o . . K
. o X ; . cumplimiento de  Actividades; Metay/o
Ciudadano. Corrupcién 2021, No se han tenido avances. establecidoen la matriz para Producto

mitigar el riesgo y que no se
toene repetitivo por falta de
acciones.

En el proceso de GT H Gestion del T alento
Humano, se ewvdenci6 que se encuentra
identificado el riesgo "Los planes de mejora
propuestos a partir de los resultados de la
evaluacion de cultura organizacional no responden
a las necesidades del talento humano"
calificandolocon una probabilidad POSIBLE y un
Impacto MODERADO vy con una Zona de Riesgo
ALTA; sin embargo, los dos controles identificados
NO son suficientes para evitar materializar el
riesgo.

El Lider del Proceso de Gestion
de Talento Humano debe
formular acciones de mejora
orientadas al cumplimiento de
las politicas Institucioanles y
diseflar acciones que sean
validadas como seguimientode
los controles que se
implementaron en los riesgos de
gestion del proceso.

En El Mapa de Riesgos 2021 el proceso
formula 2 acciones validadas al control del
riesgo; estas acciones se identifican
acciones enfocadas a la oportunidad de
mejora.

Gestion del T
alento Humano

En el proceso de Gestién Juridica se evidencié que
se encuentra identificado el riesgo "Inadecuado
seguimiento a los procesos de contratacion”, el
cual se encuentra con un impacto insignificante”, y
con un control “"Adelantar los procesos
contractuales requeridos por la entidad, acorde con
el estatuto de contratacion y la normatividad
vigente- Lo anterior permite a la oficina solictar se
reconsidere este riesgo y se reconsidere el control
remitiendo a que la contratacion se efectle acorde
a nuestro manual de contratacion que si bien ya se
ha identificado que necesita ajustes.

desde que al interior de la

Entidad se puedo establecer dos

personas diferentes para

responder por los lidertasgos de Identificar el Riesgo en el Proceso de Gestion
los prcesos de Gestion de de Contratacion y Ajuster el Manual de
Contratacion y Gestion Juridica Contratacion de acuerdo a hallazgos de la
es necesario ajustar la matriz de Contraloria Departamental y de Auditorias
riesgos de este proceso pues el Internas.

riesgo que se esta contempaldo

nace del proceso de Gestién de

contratacion.

Gestion Juridica

En El Proceso de Gestién Financiera se Identificé

el riesgo "Disminucién de la capacidad financiera La Oficina de Gestion
para cubrir oportunamente con los compromisos y Financiera, debe formular
obligaciones adquiridas (Liquidez)", con una acciones de mejora orientadas a
probabilidad Posible, y un Impacto MODERADO, y la  entrega oportuna  de
la zona de riesgo ALTA. Dentro de los controles estrategias en PRO de mitigar
planteados que son tres es necesario plantear este riesgo

estragias para aumentar los ingresos.

Identificar estrategias que mejoren la liquidez
de la Empresa acorde a los lineamientos
internos.

Gastion Financiera

La Oficina Asesora de Control Interno, evidencia que, en algunos procesos, la identificacion de
riesgos, su revisién y actualizacién, se va alimentado en el transcurso de los periodos a evaluar sin
una revisiébn minuciosay ajustada a la realidad institucional.

A propdésito de la emergencia por COVID 19, y en atencion a las responsabilidades de la E.S.E.
Salud del Tundama para hacerle frente a la crisis y dado el impacto que esta situacion significa en
la planeacion de la organizacion y la gestion y operacién de los procesos, la Oficina Asesora de
Control Interno disefio sugiere que se hace necesario identificar los Escenarios de Riesgos de
Gestion Emergencia Covid-19 en la matriz de riesgos Administrativos. El propésito es que los
procesos determinen los escenarios que podrian conllevar a riesgos en su operacién como parte
de la atencion a la emergencia del COVID-19 y en consecuencia caracterizar el o los riesgos de
gestion.

5.1.1.4. Conclusiones Generales.

La Oficina de Control Interno para verificar qué tan facil resulta evidenciar el cumplimiento de la
politica de gestiobn de riesgo, se remite a la metodologia del riesgo, la cual se desarrollara
solamente en el contexto estratégico a través de los riesgos estratégicos asociados a los objetivos
estratégicos y soportados en el desarrollo de la plataforma estratégica.
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En la Intranet en actas de4l Comité de Gestion y Desempefio se encuentran ejecutivos informes
mensuales de Gestién del riesgo con lo que se puedo evidenciar lo siguiente: i) Es necesario
Informar la eficacia y efectividad de los controles. ii) Informar si de acuerdo a seguimientos es
necesario ajustar la Matriz de riesgos iii) Ajustar el Enfoque de Gestion del Riesgo acorde a los
ajustes a la Politica de gestion del Riesgo.

Como la E.S.E. salud del Tundama tuvo que ajustar la Politica de Gestién del Riesgo acorde a la
Guia de la Funcién Publica Version 5, resulta importante que su aplicacion se haga explicita en la
matriz de caracterizacion empleada por los lideres de los procesos para la medicion de la
probabilidad, impacto y Zona de riesgo en la que se encuentran clasificados los riesgos
identificados, de tal forma que se vea la trazabilidad.

De esta manera, resulta viable resaltar y socializar los respectivos ajustes a la citada politica.

Adicional, es importante que la Oficina Asesora de Planeacion, estandarice los formatos de
resimenes ejecutivos, informes mensuales e informes anuales que los Lideres de los procesos
deban presentar para evidenciar la gestion de riesgos.

Frente a los riesgos y oportunidades planteadas, es necesario que una vez la matriz de riesgos es
socializada en comité Institucional de Gestién y Desempefio, esta también sea socializada por el
Lider del Proceso de Gestion de Planeacion Organizacional en Comité de Coordinacién de Control
Interno para que sea aprobada.

Se observa que en el disefio del mapa de riesgos es necesario incorporar: Andlisis de coherencia
de los objetivos del proceso con el contexto estratégico institucional, aplicacion de los criterios de
priorizacion de los posibles escenarios de riesgo e inventario y caracterizacién de controles.
Elaborar Acta de cierre gestion del riesgo, por los responsables de acuerdo a cada una de las
lineas de defensa y socializarlo en el Gltimo comité Institucional de Gestion y Desempefio.

De otra parte, es necesario que en el procedimiento se incluyan las siguientes actividades: Los
indicadores: i) El Nivel de efectividad de los controles establecidos. ii) El Nivel de cumplimiento de
las acciones de tratamiento, deben ser reportados por vigencia a nivel de proceso y de la entidad.

Como resultado de las Observaciones verbales al responsable del seguimiento de la Gestion del
Riesgo se han generado los ajustes requeridos en la politica; pero sin embargo si se ha ajustado la
politica es necesario ajustar el enfoque en general (Programa — Procedimiento).

El Proceso de Gestion de Planeacion Organizacional, y de acuerdo a la Guia para la
administracion integral de riesgos en los procesos, adquiere responsabilidades acordes a la linea
de defensa que le corresponde. No obstante, la Oficina Asesora de Control Interno sugiere que se
valide su inclusion dentro del procedimiento en referencia. Dichas actividades forman parte del
ciclo PHVA que deben estar registradas dentro del procedimiento, por cuanto forman parte del
paso a paso del mismo. La guia, programa y Procedimiento deben contener un enfoque
metodoldgico y pedagdgico en el que se debe ilustrar entre otros: Cémo se hace un analisis de
coherencia de los objetivos del proceso con el contexto estratégico institucional; qué es un
escenario de riesgos y como se aplican los criterios; qué comprende el inventario y caracterizacion
de controles y qué es un acta de cierre de gestion del riesgo.

A su vez, el reporte de los indicadores, su seguimiento, analisis y la generacion de ajustes, cierran
el ciclo de mejora del proceso, por lo que también deberian considerarse en el procedimiento. El
ciclo PHVA permite a una organizacion asegurarse de que sus procesos cuenten con recursos y se
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gestionen adecuadamente, y que las oportunidades de mejora se determinen y se actle en
consecuencia.

En el procedimiento de Gestion del Riesgo se hace necesarios ajustes acorde a la asociacion de
los ajustes de la politica de Gestion del riesgo. El Proceso de Gestibn de Planeacion
Organizacional debe informar que si se encuentra unificada la politica con el procedimiento y el
programa de gestion del riesgo. La Oficina Asesora de Control Interno, sugiere que el lider del
Proceso de Gestion de Planeacion organizacional sea el que en Comité Institucional de Gestion y
Desempefio rienda los informes respectivos de seguimiento a la Gestion del Riesgo.

Se contindan observando que, dada la responsabilidad de la Alta Direccidn, es necesario crear la
unidad de riesgo Direccionamiento Estratégico y formular riesgos para temas que tienen una triple
connotacion, es decir, son estratégicos, misionales y transversales, como son: Politica Publica,
Asistencia Técnica y disefio de nuevas directrices administrativas. ii) En el proceso Gestion del
Talento Humano, no se observd identificacién de Riesgos Laborales y Pensiones.

Lo anterior evidencia inconsistencia en la primera y segunda linea de defensa. A la primera, le
corresponde identificar y valorar los riesgos que pueden afectar los procesos a su cargo y
actualizarlos cuando se requiera En tanto que la segunda linea es responsable de Supervisar en
coordinacion con los demés responsables de esta segunda linea de defensa que la primera linea
de defensa identifique, evalué y gestione los riesgos y controles para que se generen acciones.

Se sugiere que de acuerdo a las competencias de la Segunda Linea el Lider del proceso de
Gestion de Planeacién Organizacional disefie e implemente las estrategias respectivas para
promover la identificacion y gestién de los riesgos, de tal forma que se asegure, que l1os mismos
responden a la integralidad de los objetivos de los procesos.

La Oficina Asesora de Control Interno realiz6 para el presente informe, una aproximacién al
cumplimiento de los niveles de autoridad y responsabilidad frente a la gestion de riesgos,
planteados en la Guia Administracion Integral de Riesgos en los Procesos mediante el esquema de
Lineas de Defensa. Se constatd, que, si bien es cierto, se demuestra gestion del riesgo, también se
identifican oportunidades de mejora.

De acuerdo a la Guia para la administracion del Riesgo y el disefio de controles en entidades
publicas, es necesario que se tomen en cada una de las lineas de defensa las responsabilidades
frente al riesgo.

Una de ellas, es la necesidad de fortalecer la apropiacion de la cultura de la administracion del
riesgo y de la misma responsabilidad que se tiene frente al Modelo Integrado de Planeacion y
Gestion. Se observa aun, que el tema sigue siendo distante para los lideres de los procesos,
quienes siempre dejan en manos del Proceso de Gestion de Planeacion Organizacional y la
Oficina de Control Interno, en calidad de primera y segunda linea de defensa, respectivamente.

Dentro de este proceso de aprendizaje, también es importante que la segunda y tercera linea,
asuman desde sus roles, las obligaciones que tienen a cargo de manera concluyente. Por ejemplo,
es fundamental, que, para la asesoria y acompafamiento a los procesos, se cumpla inicialmente
con una labor de conocimiento y entrenamiento del mismo asesor, en la metodologia del riesgo. De
esta manera, la responsabilidad que se tiene de orientar y ejercitar a los procesos en la
identificacién, analisis y valoracién del riesgo, se haga de forma efectiva.

También, tener la conviccién, que las metodologias no solo se deben adoptar y actualizar, sino
verificar que se entiendan y apliquen de manera correcta. Si bien es cierto que los procesos tienen
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autonomia, no es menos cierto que también deben acatar las directrices y lineamientos definidos
por el nivel nacional y por la entidad, que como se sabe, son aprobadas por la alta direccion. Todos
los procesos, dependencias e instancias al interior de la entidad, deben observarlas.

Se debe fortalecer en la segunda linea, las funciones relacionadas con: i) Evaluar para que los
riesgos sean consistentes con la politica de la entidad y sean monitoreados por la primera linea de
defensa. ii) Asegurar el correcto funcionamiento de los controles que se aplican en la primera linea
de defensa. iii) Supervisar en coordinacion con los deméas responsables de la segunda linea de
defensa, para que la primera linea de defensa identifique, evalué y gestione los riesgos y controles
para que se generen acciones. iv) Ejercer el control y la gestion de riesgos, las funciones de
cumplimiento seguridad, calidad y otras similares.

A su vez, la segunda y tercera linea de defensa, deberian propiciar espacios de conocimiento y
entrenamiento, en conjunto con los equipos de trabajo, cuando las metodologias sean
actualizadas. De esta manera se consigue unificacion de criterios a la hora de asesorar y evaluar,
de tal forma que los procesos no contintden percibiendo que las Oficinas de Planeacion y Control
Interno, cumplen sus funciones de manera desarticulada y sin el debido conceso frente a las
metodologias y su correcta aplicacion.

Agradezco la atencion a este informe,

Cprdialmente,

loriat TLW cﬁLopmne(—llJ

LORIA'NELLY CHAPARRO PINEDA
Asesor Control Interno
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