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1. OBJETIVO

Establecer los conceptos basicos y metodologicos para mantener la integridad,
confidencialidad y disponibilidad de la informacion a través de una herramienta que
proporcione las pautas necesarias para el adecuado tratamiento de los riesgos a los que
estan expuestos los activos de informacién, que permitan una adecuada toma de
decisiones para disminuir la probabilidad que se materialice una amenaza o bien reducir
la vulnerabilidad del sistema o el posible impacto en la ESE Salud del Tundama.

2. ALCANCE

El plan de Riesgos de Seguridad y Privacidad aplica a todos los procesos de la institucion
los cuales manejen, procesen o interactien con informacion institucional.

3. RESPONSABLES

e Gerente
e Lideres de Proceso
e Gestion de la Informacién y comunicacion Organizacional

4. SOPORTE LEGAL

e Decreto 338 de 2022: "Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro
del Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de establecer los lineamientos
generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo
y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones”

e Resolucion 746 del 11 de marzo de 2022, "por la cual se fortalece el Modelo de
Seguridad y Privacidad de la Informacion y se definen lineamientos adicionales a
los establecidos en la Resolucion No. 500 de 2021".

e Decreto 767 de 2022, mediante el cual se actualizo la politica de Gobierno Digital
del pais.
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e Resolucion 500 de 2021, "por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la Politica de Gobierno Digital".

e Resolucion 1519 del 2020 “Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos en materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos”.

e Ley 1915 Julio 12 de 2018 Disposiciones relativas al derecho de autor y los
derechos conexos.

e Ley Estatutaria 1757 de 2015 - Promociéon y proteccion del derecho a la
participacion democratica.

e Acuerdo 03 de 2015 “Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electronicos
generados como resultado del uso de medios electronicos de conformidad con lo
establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21
de la Ley 594 de 2000 y el capitulo 1V del Decreto 2609 de 2012”

e Ley 1712 marzo 06 de 2014 Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

o Decreto 886 mayo 13 de 2014 “Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012, relativo al Registro Nacional de Bases de Datos”

e Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad.

e Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica.

e Decreto 2364 de 2012 - Firma electronica.
e Ley Estatutaria 1581 de 2012 - Proteccion de datos personales.

e Ley 1581 octubre 17 de 2012 Por la cual se dictan disposiciones generales para la
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proteccion de datos personales. Reglamentada parcialmente por el Decreto Nacional
1377 de 2013.

Ley 1437 de 2011: Cbdigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de
la informacion.

Ley 962 de 2005 - Racionalizacién de tramites y procedimientos administrativos
procedimientos administrativos.

Ley 594 de 2000 - Ley General de Archivos.

Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmas
digitales.

Ley 527 de 1999 - Ley de Comercio Electronico.

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones, procedimientos
tramites innecesarios existentes en la Administraciéon Publica.

Ley 57 de 1985 - “Por la cual se ordena la publicidad de los actos y documentos
oficiales.”

5. DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y
definiciones:

Acciones asociadas: son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o transferir),
dependiendo de la evaluacién del riesgo residual, orientadas a fortalecer los controles
identificados.

Activo de Informacién: Todo lo que tiene valor para la organizacion. Hay varios tipos
de activos entre los que se incluyen: Informacion, Software, como un programa de
computo, Fisico, como un computador, Servicios, Personas, sus calificaciones,
habilidades y experiencia, Intangibles, tales como la reputacion y la imagen.
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e Administracién de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

e Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion.

e Analisis del riesgo: etapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles
(andlisis del riesgo inherente).

e Asumir el riesgo: opcion de manejo donde se acepta la pérdida residual probable, si
el riesgo se materializa.

e Causa: Son todo aquello que se pueda considerar fuente generadora de eventos
(riesgos). Las fuentes generadoras o agentes generadores son las personas, los
métodos, las herramientas, el entorno, lo econémico, los insumos o materiales entre
otros.

e Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo y el
impacto que puede causar su materializacion.

e Confidencial: Significa que la informacion no esté disponible o revelada a individuos,
entidades o procesos no autorizados.

e Compartir o transferir el riesgo: opcién de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

e Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.

e Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el cumplimiento
de la mision y objetivos de una institucion.

e Control: accién o conjunto de acciones que minimiza la probabilidad de ocurrencia
de un riesgo o el impacto producido ante su materializacion.

e Control preventivo: accion o conjunto de acciones que eliminan o mitigan las causas
del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del riesgo.
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e Control correctivo: accion o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del riesgo.

e Debilidad: situacion interna que la entidad puede controlar y que puede afectar su
operacion.

e Disponibilidad: La disponibilidad es la caracteristica, cualidad o condicion de la
informacion de encontrarse a disposicion de quienes deben acceder a ella, ya sean
personas, procesos o aplicaciones. A groso modo, la disponibilidad es el acceso a la
informacion y a los sistemas por personas autorizadas en el momento que asi lo
requieran.

e Evaluacion del riesgo: resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

e Evento de seguridad de lainformacion: Presencia identificada de una condicion de
un sistema, servicio o red, que indica una posible violacion de la politica de Seguridad
de la Informacién o la falla de las salvaguardas, o una situacion desconocida
previamente que puede ser pertinente a la seguridad.

e Evitar el riesgo: opcion de manejo que determina la formulacion de acciones donde
se prevenga la materializacion del riesgo mediante el fortalecimiento de controles
identificado.

e Estimacién del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

e Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que ha
ocurrido un evento en un tiempo dado.

e Gestidn de incidentes de Seguridad de la Informacidn: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion.

e Gestion de riesgos: Proceso efectuado por la alta direccion de la entidad y por todo
el personal para proporcionar a la administracibn un aseguramiento razonable con
respecto al logro de los objetivos
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¢ Identificacion del riesgo: etapa de la administracion del riesgo donde se establece
el riesgo con sus causas (asociadas a factores externos e internos de riesgo),
consecuencias y se clasifica de acuerdo con los tipos de riesgo definidos.

e Incidente de seguridad de la informacion: Se considera un Incidente de Seguridad
de la Informacién a cualquier evento que haya vulnerado la seguridad de la
informacion o que intente vulnerarla, sin importar la informacion afectada, la
plataforma tecnoldgica, la frecuencia, las consecuencias, el numero de veces ocurrido
o el origen (interno o externo).

e Integridad: Propiedad de salvaguardar la exactitud de la informacion y sus métodos
de procesamiento los cuales deben ser exactos.

e Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de la
materializacion del riesgo.

e Mapa de riesgos: documento que, de manera sistematica, muestra el desarrollo de
las etapas de la administracion del riesgo.

e Materializacion del riesgo: ocurrencia del riesgo identificado.

¢ Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada
en términos de la combinacion de las consecuencias y su posibilidad.

e Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o
redefinir los riesgos de seguridad de la informacién en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos de los entes de con trol o
las diferentes auditorias de los sistemas integrados de gestion.

e Opciones de manejo: posibilidades disponibles para administrar el riesgo posterior
a la valoracion de los controles definidos (asumir, reducir, evitar compartir o transferir
el riesgo residual).

e Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables y
tiempos establecidos para hacer frente a la materializacion del riesgo y garantizar la
continuidad del servicio.

e Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de Seguridad de la Informacion inaceptables e implantar los controles
necesarios para proteger la informacion
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e Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad de
ocurrencia del riesgo.

e Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir con el
proceso.

e Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles, obteniendo
salidas tangibles o intangibles, destinadas a un usuario, generando un impacto en
estos. Se clasifican en estratégicos, misionales, de apoyo y de evaluacion.

e Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

e Riesgo de corrupcion: posibilidad de que, por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de
una entidad y en consecuencia del Estado, para la obtenciéon de un beneficio
particular.

¢ Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia de
controles y/o acciones para modificar su probabilidad o impacto.

e Riesgo institucional: Son los que afectan de manera directa el cumplimiento de los
objetivos o la misién institucional.

e Riesgo en la seguridad de la informacién: Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos causando
asi dafio a la organizacion.

e Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

e Tratamiento del Riesgo: controlar todos los riesgos que se identifican durante la
evaluacion del riesgo, en la mayoria de los casos esto significa una disminucion de
riesgos con lo que disminuye la probabilidad de tener un incidente, ademas se reduce
el impacto que generan los activos.
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e Valoracion del riesgo: establece la identificacion y evaluacion de los controles para
prevenir la ocurrencia del riesgo o reducir los efectos de su materializacion. En la
etapa de valoracion del riesgo se determina el riesgo residual, la opcion de manejo a
seqguir, y si es necesita.

e Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacion.
6. DESARROLLO

Para la realizacion del plan de tratamiento de riesgos de seguridad y privacidad de la
informacion se utilizé la Guia N° 7 Gestién de riesgos y la Guia N° 8 Controles de
seguridad de la informacion del Ministerio de Tecnologias de la Informacién y las
comunicaciones — MINTIC.

En la siguiente imagen se muestra el procedimiento de la Guia N° 7 que propone el
Departamento administrativo de la funcién publica (DAFP) en concordancia con el
Ministerio de Tecnologias de la informacion y comunicaciones (MinTIC) para la gestién
de riesgos de Seguridad de Informacion.
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IDENTIFICACION DE ACTIVOS DE INFORMACION
Los activos de informacion se clasifican en dos tipos:
a. Primarios:

e Procesos o subprocesos y actividades de la entidad: procesos cuya pérdida
o degradacion hacen imposible llevar a cabo la misidbn de la organizacion;
procesos que si llegan a tener alguna modificacion afecta la toma de decisiones
de la entidad.

e Informacién: informacion que se puede definir especificamente en el sentido de
las leyes relacionadas con la privacidad; informacion estratégica que se requiere
para alcanzar los objetivos determinados; informacion de alto costo cuya
recoleccion, almacenamiento, procesamiento y transmision exigen un largo
periodo de tiempo.
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e Actividades y procesos de negocio: que tienen que ver con propiedad
intelectual, los que si se degradan hacen imposible la ejecucién de las tareas de
la empresa, los necesarios para el cumplimiento legal o contractual, etc.

b. De Soporte

e Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos
y los colaboradores en el desarrollo de sus tareas diarias. (PC, portatiles,
servidores, impresoras, documentos en papel, etc.).

e Software: Consiste en todos los programas que contribuyen al funcionamiento
de un conjunto de procesamiento de datos y en marcan la informacioén recolectada
de los colaboradores, usuarios y sus familias.

¢ Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para
interconectar varios computadores y/o teléfonos fisicamente o los elementos de
un sistema de informacion (conmutadores, cableado, puntos de acceso, etc.).

e Personal: Consiste en todos los grupos de personas involucradas en el sistema
de informacion (usuarios, colaboradores, responsables, etc.).

e Sitio: todos los lugares en los cuales se pueden aplicar los medios de seguridad
de la entidad. (oficinas administrativas, consultorios médicos, odontolégicos y de
enfermeria)

e Estructura organizativa: responsables, contratistas, areas etc.

ETAPAS PARA LA ADMINISTRACION DEL RIESGO

A continuacion, se presentan las etapas a desarrollar durante la administracion del

riesgo.
1. Contexto para la gestion del riesgo: Determinar los factores que afectan el riesgo.
2. ldentificacion de Riesgos: Identificar las causas, riesgo, consecuencias y

clasificacion del riesgo.

Andlisis: Calificacion y evaluacién del riesgo.

Valoracion: Identificacion y evaluacion de controles.

Manejo: Determinar, las acciones para el fortalecimiento de los controles.
Seguimiento: Evaluacion integral de los riesgos.

oo hw

1. Contexto parala gestion del riesgo

Definir el contexto para la gestion del riesgo marca la ruta que la ESE Salud del Tundama
debe asumir frente a la exposicion del riesgo, ya que permite conocer las situaciones
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que pueden afectar el cumplimiento de los objetivos de seguridad y privacidad de la
informacion desde la estructura organizacional, los recursos fisicos y tecnoldgicos entre
otros.

Esta etapa se centra en determinar las amenazas y debilidades de la ESE Salud del
Tundama; es la base para la identificacion del riesgo, dado que su analisis suministrara
la informacién sobre las CAUSAS del riesgo.

2. ldentificacion de riesgos

El proposito de esta etapa permite conocer los potenciales eventos, estén o no bajo el
control de la ESE Salud del Tundama, los cuales ponen en riesgo el logro de su mision,
estableciendo las causas y los efectos que lo generan. Adicionalmente, en esta etapa
también se realiza la clasificacion del riesgo.

Causas Riesgos Consecuencia Clasificacion Identificacion
Son los medios Evento que Efecto que se De acuerdo a las Identificacién del
o] +| tendra un | +| puede presentar | +| caracteristicas =| Riesgo
circunstancias impacto
Descripcién a adecuada de los Riesgos Resultado
esperado

Se identifican los riesgos institucionales y por procesos que la organizacion debe
gestionar. Una vez disponemos de un listado de riesgos reales que pueden afectar a
nuestra institucion, estaremos en disposicién de poder realizar la evaluacion del impacto
que sufrird la E.S.E. Salud del Tundama en caso de que se materialicen estos riesgos.

Como resultado de esta fase obtendremos:

- Un analisis detallado de los activos relevantes de seguridad de la empresa.
- Un estudio de las posibles amenazas sobre los sistemas de informacion, asi como su
impacto.

DESCRIPCION DE RIESGOS

Aunque la proteccion de la informacién digital se ve amenazada frecuentemente por
errores cometidos por los colaboradores, en la ESE Salud del Tundama se identifican
los siguientes riesgos de confidencialidad, integridad, disponibilidad y privacidad de la
informacion que se pueden materializar.

1. Los puntos de red ubicados en cada oficina pueden no ser suficientes y se dispondra
nuevos segun se va presentando la necesidad.
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2. Algunos cables de energia pueden no estar cerca a los escritorios o no ser suficientes
para el total de equipos de cada oficina, podria existir riesgo de pérdida de informacion
en el caso que sean desconectados por accidente y la informacion procesada por el
colaborador no alcance a ser guardada.

3. Enlainstitucién se podria presentar perdida de la informacion fisica y/o digital algunas
causas para el riesgo son:

- Bebidas y alimentos cerca a los equipos de cémputo, cualquier derrame de
liquidos afectaria los activos de informacion y de informatica.

- El uso de papel reciclable puede afectar la confidencialidad y privacidad de la
informacion si contiene datos de informacion personal que debe ser reservada.

- Puede presentarse perdida de informacion si se comparte los recursos
informaticos.

- Puede presentarse perdida de informacion si es llevada en memorias o discos
duros, portatiles personales.

- El uso no controlado de equipos portétiles podria generar pérdida de la
informacion por software maliciosos no detectados.

- La falta de digitalizacion de los documentos podria exponer a perdidas y dafios
fisicos de informacion.

- Falta de compromiso en el cuidado de los equipos de cédmputo por parte de los
colaboradores.

a) Causas del riesgo

Para el tratamiento de los riesgos identificados se establecen las siguientes técnicas que
permiten identificar las causas para asociadas las cuales se presentan a continuacion.

- Lluvia deideas: usualmente se utiliza la técnica de lluvia de ideas para identificar
todo aquello que puede ser considerado dentro del andlisis de riesgos.

- Diagrama Causa-efecto (Espina de pescado): es un método que permite
anticiparse a las posibles causas gque ocasiona la materializacién de los riesgos
en relacion a materiales, personas, maquinaria, ambiente, métodos vy
administracion.

b) Consecuencias de los riesgos

Son los efectos que pueden generarse con la materializacion del riesgo sobre los

objetivos de los procesos y de la ESE Salud del Tundama, generalmente se dan sobre
Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccion por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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las personas o los bienes materiales o inmateriales con incidencias importantes tales
como dafos fisicos, sanciones, pérdidas econdmicas, de informacién, de bienes, de
imagen, de credibilidad y de confianza, interrupcion del servicio entre otras.

c) Clasificacion de los riesgos
Durante la etapa de identificacion, se realiza una clasificacion del riesgo, segun sus

caracteristicas, con el fin de orientar la formulacion de un tratamiento adecuado que
posibilite la mitigacion del riesgo mediante la definicion de controles y planes de manejo:

Clases de riesgo Definicion

Son los riesgos relacionados con la mision y el cumplimiento de los objetivos
estratégicos de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de
informacion de la entidad.

Financieros Relacionados con el manejo de los recursos de la entidad.

Capacidad de cumplir requisitos legales, contractuales, ética publica y
compromiso con la comunidad.

Capacidad para que la tecnologia disponible satisfaga las necesidades actuales
y futuras para el cumplimiento de la mision.

Tienen que ver con la credibilidad, confianza y percepcién de los usuarios de la
entidad.

Estratégico

Operativo

Cumplimiento

Tecnologia

Imagen

Adaptado de guia para administracién de riesgo DAFP 2018

3. Analisis de Riesgos

El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacién para
establecer el nivel de riesgo.

Se realiza la identificacion de causas, vulnerabilidades, amenazas
(identificacién, descripcion, tipo), consecuencias y se determina la clase de riesgo
(probabilidad e impacto), todo esto asociado a aquellos eventos o situaciones que
afecten los activos de informacion que pueden dificultar el normal desarrollo de las
actividades diarias

Se han establecido dos aspectos a tener en cuenta en el analisis de los riesgos
identificados, probabilidad e impacto. La primera se entiende la posibilidad de ocurrencia
del riesgo; Por Impacto se entiende las consecuencias que puede ocasionar a la Entidad
la materializacion del riesgo. La etapa de analisis de los riesgos se divide en:
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a- Calificacion del riesgo

Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto que
puede causar la materializacion del riesgo. La primera representa el numero de veces
que el riesgo se ha presentado en un determinado tiempo o puede presentarse, y la
segunda se refiere a la magnitud de sus efectos. Para la determinacion de la calificacion
del riesgo, con base en la probabilidad y el impacto se debe tener en cuenta las
siguientes tablas:

Escala para calificar la probabilidad del riesgo
Nivel Concepto Frecuencia
Imposible que ocurra (Lleva mas de 5 | No ha ocurrido en los ultimos
afos sin ocurrir) cinco afnos.
El evento puede ocurrir en algan | Al menos de 1 vez en los
Improbable o ~
momento. Gltimos 5 afios.
. El evento podria ocurrir en algun | Al menos de 1 vez en los
Ocasional i ~
momento. Gltimos 2 afios.
El evento probablemente ocurrird en la | Al menos de 1 vez en el
mayoria de las circunstancias. Gltimo afio.
Se espera que el evento ocurra en la . ~
: . . Més de 1 vez al afio.
mayoria de las circunstancias.

Escala para calificar el impacto del riesgo
; . a) . . . d) .

Tipos de efecto o impacto Estratégico b) Operativo c¢) Financieros Cumplimiento e) Tecnologia f) Imagen
El hecho ten_drla Afecta el . La pérdida no Afecta a una | Afecta a un
consecuencias - Genera ajustes
o efectos cumplimiento a una actividad afecta_’ la Genera un | persona o una | grupo de

- de  algunas operacion normal | requerimiento actividad del | servidores
minimos sobre - concreta
actividades de la ESE. proceso del proceso
la ESE.
El hecho tendria | Afecta el . La pérdida afecta Qener_a .
o - Genera ajustes e investigaciones Afecta a los
bajo impacto o | cumplimiento algunos servicios A Afecta el ;
LELCR efecto sobre la | de las metas | " los administrativos de disciplinarias, proceso servidores
ESE. del proceso procedimientos la ESE. fiscales ylo del proceso
penales
El hecho tendria | Afecta el s
medianas cumplimiento Genera ajustes La pe rdida afecta Qenera . Afecta varios Afecta a
. ; considerablement | interrupciones todos los
MODERADO consecuencias de las metas | ocambiosenlos o - procesos de la :
0 efectos sobre | de un grupo | procesos ela _pljestauon del enI la pr_e_stamon ESE. ser}/ldores
la ESE. de procesos servicio del servicio de la ESE.
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th:?ho tendria Afecta el Genera La pérdida afecta
. cumplimiento . . . considerablement | Genera Afecta a toda | Afecta el
consecuencias de las metas Intermitencia.en e el presupuesto | sanciones la entidad sector
o efectos sobre dela ESE. el servicio dela ESE.
la ESE.
El hecho tendria | Afecta el Afecta al gf:C;i am eﬁl
desastrosas cumplimiento G presupuesto  de | Genera cierre paria
} enera paro : L Afecta al | to, Gobierno,
consecuencias de las metas otras entidades o | definitivo de la
total de la ESE. Departamento | Todos los
o efectos sobre | del sector y a de la del| ESE. usuarios de
la ESE. del gobierno departamento la ESE

Adaptado para la ESE Salud del Tundama de la Guia de Riesgos DAFP, 2018

Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo
(Estratégico, operativo, financieros, cumplimiento, tecnologia, imagen) de acuerdo con
la clase del riesgo y la magnitud del impacto se debe determinar el nivel en el que se
encuentra.

b- Evaluacién del riesgo

Permite comparar los resultados de la calificacion, con los criterios definidos para
establecer el grado de exposicion al riesgo; de esta forma, se define la zona de ubicacion
del riesgo inherente (antes de la definicion de controles). La evaluacion del riesgo se
calcula con base en variables cuantitativas y cualitativas.

Para facilitar la calificacién y evaluacion a los riesgos, a continuacion, se presenta la
matriz que contempla un andlisis cualitativo, para presentar la magnitud de las
consecuencias potenciales (impacto) y la posibilidad de ocurrencia (probabilidad).

IMPACTO

PROBABILIDAD

Insignificante Catastrofico

Raro
Improbable
Ocasional
Probable
Casi Seguro

Color

Zona de riesgo

Zona de riesgo baja
Zona de riesgo moderada
Zona de riesgo alta

Zona de riesgo extrema
Adaptado de guia para administracion de riesgo DAFP 2011

4. Valoracion de los riesgos
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Es el producto de confrontar la evaluacion del riesgo y los controles (preventivos o
correctivos) de los procesos. La valoracion del riesgo se realiza en tres momentos:

1- Identificando los controles: Los controles son las acciones orientadas a
minimizar la probabilidad de ocurrencia o el impacto del riesgo; estos, deben estar
relacionados con las causas o las consecuencias identificadas para el riesgo y
eliminarlas o mitigarlas. La administracion del riesgo contribuira a la gestion de la
entidad, en la medida en que los controles se identifiquen, documenten, apliquen
y sean efectivos para prevenir o mitigar los riesgos.

2- Evaluacién de Controles: Permite determinar en qué medida los controles
identificados estan aportando para disminuir los niveles de probabilidad e impacto
del riesgo.

3- Riesgo residual y definicion de opciones de Manejo: Previo a la valoracion del
riesgo residual se debe determinar qué escala (probabilidad, impacto o ambas)
se afecta positivamente con la aplicacion del control teniendo en cuenta las
siguientes indicaciones:

5. Manejo de riesgos

Una vez determinada la zona donde esta ubicado el riesgo, y dependiendo de las
opciones de manejo, se deben formular las acciones orientadas al mejoramiento y
fortalecimiento de los controles identificados. Las acciones que se definan para el
manejo del riesgo deben contemplar:

e Correqir las fallas identificadas en los controles segun la evaluacion realizada a cada
uno.
e Reforzar o fortalecer los controles existentes.

Accién a + Definicion de + Definiciéon de _ Definicion Adecuada
Desarrollar responsables Plazo de Acciones
Resolucién adecuada de los Riesgos Resultado esperado

Si la evaluacion del riesgo residual, lo ubica en la zona baja no se deben formular
acciones de manejo, el manejo estara Unicamente enfocado en garantizar que los
controles previamente establecidos operan de manera adecuada. Los riesgos ubicados
en las zonas moderada, alta o extrema, exigen realizar acciones que fortalezcan los
puntos débiles identificados en la evaluacion de los controles.
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6. Seguimiento de riesgos

El seguimiento a los riesgos y efectividad de los controles es realizado en el comité
institucional de gestion del riesgo, se presentan avances sobre el funcionamiento y
manejo de los riesgos en sistemas de informacion.

PROPUESTA DE SEGURIDAD

e Revisar, organizar y ubicar las conexiones de electricidad segun las necesidades
propias de las oficinas.

e Establecer politicas de seguridad y privacidad de la informacién como también las
politicas de seguridad informatica.

e Implementar y socializar las politicas de seguridad y privacidad de la informacion
con el personal de la ESE Salud del Tundama.

PLAN SEGURO PARA EL ACOPIO DE COPIAS DE SEGURIDAD

e Obtener una nube dedicada para la informacion de la ESE Salud del Tundama
con el fin de tener un respaldo en caso de accidentes referentes a pérdidas de
estas.

PLAN DE CONTINUIDAD

e Socializar con los colaboradores de la ESE Salud del Tundama la importancia el
Plan de contingencia, para hacer frente a incidentes graves de seguridad,
resumiendo de forma clara y sencilla cada una de las actividades a desarrollar
dentro del plan.

e Disefiar estrategias para el proceso de recuperacion teniendo en cuenta los
tiempos de reaccion e implementacion de contingencias ante la realizacion de los
eventos identificados.

e Adoptar una de las tres posiciones, que permita minimizar la ocurrencia o los
efectos colaterales sobre la red, esto de acuerdo con los siguientes enfoques:

a. Detectar el riesgo
b. Plantear controles y efectuar las implementaciones respectivas.
c. Mitigar el riesgo.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccion por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama




g GESTION DE LA INFORMACION AGICOpI04-220
E.S.E. 7
N> VERSION 2
SALUD DEL TUNDAMA SISTEMA DE GESTION DE CALIDAD Y CONTROL
. INTERNO FECHADE 1 19/09/2023
GESTION APROBACION

DE LA INFORMACION Y

COMUNICACION PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PAG. 18 DE 10

ORGANIZACIONAL PRIVACIDAD DE LA INFORMACION :

ACREDITACION
ENSALUD

IMPLEMENTACION DE POLITICAS DE SEGURIDAD PARA LA INFORMACION

e Elandlisis permitio identificar que la ESE Salud del Tundama requiere resocializar

la politica de seguridad y confidencialidad de la informacion.
e Socializacién y capacitacion de temas de seguridad informatica.
e Ambiente con la seguridad fisica adecuada.

e Sistemas de respaldo para mantener soporte de la informacion en caso de

eventualidades catastroficas.

INDICADORES

La medicion se realiza con un indicador - Cumplimiento a la seguridad de la informacion,
que esta orientada principalmente en la medicién de eficacia de los componentes de
implementacion y gestion definidos en el modelo de operacion del marco de seguridad
y privacidad de la informacion, que servird como insumo para el componente de mejora
continta permitiendo adoptar decisiones de mejora sobre Seguridad de la informacion.

Fuente: Ficha técnica, Indicador Cumplimiento a la seguridad de la Informacion.

Proceso-Gestidn de la Informacidn y Comunicacidn Organizacional
Indicador - Cumplimiento a la seguridad de la informacién

716013 cunpimiento a a sequridad del informaci v | @

Meta 100.00% Semaforo @ (Lineal) Tendencia ** Finalidad Maximizar

>= - infinito < 95 >= 100 < + infinito
9 E.S.E Tundama Cédigo 5
ES.E. Salud Proceso: P tin de la Informacién y C idn Organi X
~ del Tundama Indicador: Cumplimiente  Ia seguridad de la nformacién g Ffioada

INFORMACION GENERAL

Fuente de informacién CRONOGRAMA DE BACKUP'S
ASOCIADO A

Proceso Pr tién de a Informacién y C on Or

RESPONSABLES
Operativo Lider Gestion de |a Informacién (Gestion de la Informacian)
Analisis Lider Gestion de |a Informacidn (Gestin de la Informacion)

MEDICION
Unidad de medida  Porcentaje Frecuencia Mensual
COMPOSICION
No de equipos 3 los que se le realizan Bacapks Nimero ~—
Variables (2) -
Mo total de equipos priorizados Nimero ~

Formula ( No de equipos a los que se le realizan Bacapks / No total de equipos priorizados )¥100

Fuente: Sistema de gestion de calidad Almera.
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